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Was ist VOIP

-Voice over Internet Protokoll
= Stimmenubertragung Uber das Internet Protokoll

besser:
Internettelefonie

Randbedingung :

IP ->IP

IP ->  traditionelles” Telefonnetz
Jraditionelles” Telefonnetz -> IP
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Grundsatzlicher technologischer Unterschied

Verbindungsorientiert (PBX)

.D_.

edizierte Verbindung

Paketorientiert (VolP)

A R TR TR B |

Aufgeteilte Verbindung
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Neue Problemstellungen

Verzogerungen / Paketverluste

Router

|00mbit Ethernet

| 024kbit xDSL

| 00mbit Ethernet

Router
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Neue Probleme

« Sprache muss digitalisiert werden

 Es steht nicht ,beliebige” Bandbreite zur Ubertragung zur
Verfugung

« => Komprimierung (Codec)

« HOhere Kompression => schlechterer Qualitat
oder =>hohe Rechenleistung an den
Endgeraten => Preis oder Latenz

o Paketverluste wirken sich unterschiedlich auf die Codecs aus !
* Verschllsselung bringt zusatzliche Latenz
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Codecs

iInvenate

Business & IT Consulting

Codec Name/Bazaichnung Ubertragungsrate|  MOS MIPS Delay Audisfrequenz Sprachqualitat
bh oder 64
{C.711 Pulse Code Modulation (PCM) kbit/s2(80 kBit/s 4,4 1 0,25ms | 300 bis 3400 Hz |50H
mit Headar)
Adaptive [ifferantial Pulse Code . ,
G726 Modulation (ADPCA) 16-40 khit/s 4,2 Mobilfunk
Low Delay Code Excited Linear , :
[C.728 16 kbit/ 4,2 a0 1,25 300 bis 3400 H fahr 1500
Prediction (LD-CELP) A e I B
G729 G.729A Conjugate Structure Algeoraic Code B khit/ d,2 20/ 25 300 bis 3400 H kb EG.713.1
. . itfs . s 5 z ecser als 5,713,
Excited Linear Prediction (C5-ACELP)
Multiple Maximum Likebhood
[G.723.1 Quantization (WPILQ) 6,3 Kbit/s 3,9 18 67,3 ms | 300 bis 3400 Hz Gut
Algebrair Code Excited Linear Pradiction
C.713 5,3 kbit/s 3,5
(ACELP) "
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Latenz
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Subret Router /

Access WAN

e lay Delay
Au /g‘ync Avdio |
Codec 0 - 6) ms 50 700 ms Bufier Codec

De lay -+ De lay @

M| =

Buffer

A - 25 0- 150 ms A - 25 ms
De lay
50- 760 ms
Sender Metz Emptinger

Ende — zu - Ende Verzbgerung 140ms— 17X ms
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Sprachqualitat

Sprachqualitat

=
=
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=
=

Paketverluste 1

in
’ Unakzeptable Sprachqualitit, fur Realzeit-Fax ungeeignet

Bereich der ITU G174 Empfehlung

Sehr gute Akzeptable
Sprachgualitat Sprachqualitat
(..toll quality™)
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Delay in ms

=

Die Qualitit der Sprache in IP-Metzen hangt wesentlich von den Paketverlusten und vom Delay ab
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VOIP Protokolle

« Es gibt nicht das VOIP-Protokoll

« (Gangige Protokolle :

— H.323
« Baut auf 16 ITU-T Protokollen auf (teilweise Lizenz-pflichtig)
 MS Netmeeting; GnomeMeeting ; MSN Messanger
— IAX und IAX2 (InterAsterisk Exchange)
* OpenSource Protokoll fir OpenSource Telefonanlage Asterisk
— Skype
 proprietares Protokoll speziell fir Skype entwickelt
« VerschlUsselt
— SIP (Session Initiation Protocol)
 offener Standard

VOIP Decus LUG Hannover 24.11.05



iInvenate

SIP Charakteristik

e Ahnlich HTTP
— Transaktionsbasiert (request/response)
— Textbasiert
— Response-Codes
— Z .T . Ubereinstimmende Header-Felder
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SIP Requests

 INVITE

— Aufbau einer Session
e BYE

— Beenden einer Session
« OPTIONS

— Erfragen der medienbetreffenden Fahigkeiten eines IP-Telefons. Z.B.
welche Arten von Medien (Audio, Video) es empfangen kann und welche
Verfahren zur Codierung dieser Medien es unterstitzt

CANCEL

— Mit dieser Nachricht kdnnen SIP-Prozesse (z.B.das Einleiten einer
Session) noch wahrend der Etablierung abgebrochen werden
REGISTER

— Dem Registrar werden Informationen Uber die Lokation von Teilnehmern,
d.h. welche IPTelefone sie benutzen mitgeteilt
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SIP Responses

o 1xx-Informational
— teilt dem Absender eines Requests mit, dass der Request weiter

— bearbeitet wird, z.B.
« 100 Trying
» 180 Ringing
e 2XX-Success
— teilt dem Absender des Requests mit, dass der Request erfolgreich
empfangen und akzeptiert wurde. Einziger Response dieses Typs ist
e 200 OK

e 3xx-Redirection

— signalisiert dem Absender, dass die Anfrage nicht vollstandig bearbeitet
werden konnte. Es sind weitere Aktionen bei der Bearbeitung und
Weiterleitung des Requests nétig. Z.B.

— 301 Moved Permanently
— 302 Moved temporarily
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SIP Responses

e 4xx-Client Error

— Ist ein auf die Anfrage bezogener Fehler und signalisiert, dass der
Request vom Server nicht ausgefuhrt werden kann. Zum Beispiel
eine unvollstdndige SIP-URI oder eine falsche Syntax des
Requests. Beispiele:

— 400 Bad Request
— 404 Not found

e 5xx-Server Error
« |Ist ein auf den Server bezogener Fehler. Antwort auf eine

Nachricht, die aus Serverbedingten Grinden nicht bearbeitet
werden konnte (z.B. Fehlfunktion). Beispiele:

— 500 Server internal error
— 505 SIP Version not supported
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SIP Protokoll

User e Y i=is User
o =]

“Calls” —
T A INVITE: sip:18.18.2.4 >

180 - Ringing Rings

< 200 - OK Answers
ACK >

Hangs up BYE >
< 200 - OK
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SIP Protokoll

User ;E’ s Registrar Locaticn
E "", =] 1l it 1

REGISTER: sip:dbamn@MIT.Eb
< 401 - Unauthorized
REGISTER: (add credentials) ;

> sip:dbaron@mMIT.EDU

Contact 18.18.2.4
< 200 - OK
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SIP Protokoll
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SIP Protokoll
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SIP Protokoll
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SIP Protokoll
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o Zusammenfuhrung zweier weltweiter Standards

— Telefonrufnummernsystem
— DNS

» Telefonnummern werden in einer Infrastrukturdomain
el64.arpa registriert

Belsplel . +49 171 3053181 -> 1.8.1.3.5.0.3.9.4.e164.arpa = SIP:invenate@sip.1undl.com ;
= tel:+495113577940

« Anfrage Uber die Telefonnummer liefert URI (tel, sip,iax,...)

e Wird durch die DENIC betrieben

o Z.Zt. Testbetrieb

* Produktionsbetrieb ab Anfang 2006

o Unterstltzung durch IP Telefonie Provider ??7??

« Telefonanlage kann bei jeder Telefonnr. Testanfrage senden
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Router NAT Firewall VOODO

+ % #

VOIP Decus LUG Hannover 24.11.05



/mnvenate

Router NAT Firewall VOODO

« Bel Verwendung vom Routern/Firewall Portfreigaben notwendig
— SIP 5060... 5070
— RTP 30000...30006
— Und weitere ???? HW/Software/Provider abhangig
— Nur 5060 ist bei IANA als SIP registriert

* Notwendige Portfreigaben sind durchgangig schlecht
dokumentiert !!

 Viel ,trial and error”
* Informationen Uber gangige VOIP-Foren
 Router brauchen neueste Firmware

* Firewall erkennt teilweise ,UDP Flood to Host" (RTP Stream)
=> abschalten
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VOODO

« Manchmal hilft nur VOODO

Draytek VIGOR 2500 WE lauft nur mit
>syssip _alg0

Einzige Dokumentation dazu : ?7???

1.1 Add telnet command "sys sip_alg [value]” - Some devices need sip ALG(Application
Layer Gateway), but others don't need that. If the value is zero, the router will disable

SIP ALG function. If the value is one, the router will enable SIP_ALG function.
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Security (mogliche Attacken)

« Registration Hijacking (Registrierungsentfiihrung)

— Der Registrar prift nur das From-Feld im Header einer REGISTER-
Nachricht um festzustellen, ob dieser UA die Kontaktadressen
(angegeben im To-Headerfeld) andern darf

— From-Headerfeld ist leicht veranderbar
— falsche Registrierungen mdoglich

« es werden SicherheitsmalRnahmen bendtigt die SIPInstanzen befahigen die
Echtheit eines Requests festzustellen (sichere Authentisierung)

* |Impersonating a Server

— z.B. falscher Redirect-Server teilt einem UA eine falsche IP Adresse des
Gesprachspartners mit z.B. Anruf landet im Nirgendwo, weil IP-Adresse
gar nicht existiert oder bei einer sonstigen Person

« falscher Registrar sendet 301 Moved Permanently und eine angebliche
neue Adresse

— zuklnftige Requests landen beim falschen Registrar
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Security (mogliche Attacken)

e Sitzungsabbruch

— Angreifer der initiale Nachrichten einfangen kann (mittels Sniffing),
kann die Parameter der Sitzung herausfinden (TO, FROM). Der
Angreifer kann sich dann als eine entsprechende Partei ausgeben
und die Sitzung mit BYE oder CANCEL abbrechen

e Denial of Service

— SIP-Server oder UA derart mit Anfragen tberfluten,dass
letztendlich gar keine Requests mehr beantwortet werden kdnnen

» Mitlesen des RTP Streams

— Es gibt im Internet Programme zum wandeln von RTP Paketen ->
WAV
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e Praxis:
Betrieb seit 3 Monaten

Keine Security Probleme !
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Hat es sich gelohnt ?

Isdn Anschluss

DSL

Flatrate

Verbindungen Festnetz

Verbindungen Mobilfunk

Summe

Telekom VOIP
23,94 € 23,94 €
12,98 € 24,00 €
26,00 € 9,90 €
25,00 € 7,00 €
28,00 € 20,00 €

115,92 € 84,84 €
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Vielen Dank



