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« TCP/IP-Dienste (z.B. Telnet, FTP, POP3, SMTP, r Ser vices,
X Windows) uUbertragen alle Daten im Klartext - auch
Passworter!

a Es existieren diverse Maoglichkeiten, dies auszunutz en,
Z.B.

@ Packet Sniffing

@ Man-in-the-middle

a Es gibt keine Moglichkeit (auf3er dem Passwort), ein  en
entfernten Benutzer zu authentisieren
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Losungsansat

a  Kerberos
@ hoch-gesicherter Server notig
@ stellt APl zur Verfigung

@ spezielle Programmversionen ("kerberized") ndtig

= |Internet Protocol Security (IPSEC)

@ mulin den IP-Stack auf beiden Seiten der Verbindung eingebaut sein
@ transparent fur den Benutzer

@ wird i.allg. zum Aufbau von "Virtual Private Networ ks" (VPNSs) benutzt,
d.h. nicht end-to-end
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LOosungsansatz

s Secure Socket Layer (SSL)
Transport Layer Security (TLS)

zusatzliche Schicht im TCP-Stack

basiert auf Zertifikaten
(i.d.R. von einer "Certificate Authority")

primare Anwendung: HTTPS
es existieren SSL-Versionen von Telnet und FTP

stunnel

s Pretty Good Privacy (PGP)

Verschlisseln und Signieren von Dateien und E-Mails
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= Name stammt von "Secure Shell"
a analog zu rsh ("remote shell")

s keine "Shell" im Unix-Sinn!

s Client/Server-Protokoll

s zwel (inkompatible) Versionen: SSHv1 und SSHv2
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Was leistet S

s Authentisierung

a Verschlusselung der Verbindung
@ End-to-End!

s Integritat der Daten

s Port Forwarding ("Tunneln" anderer Dienste)

@ einzige Voraussetzung: Server auf fester Portnummer

@ X Port Forwarding eingebaut
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Mallory or Eve
Plaln text encryption Cipher text encryption Plaln text
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Kryptographie

a  Secret Key
@ symmetrische Verfahren
@ Nachteil: erfordert sicheren Transport des Schliisse Is

@ Vorteil: schnell
s Public/Private Key
@ asymmetrische Verfahren
@ Vorteil: Public Keys kdnnen 6ffentlich ausgetauscht werden
@ Nachteil: langsam
a  Heute meist Hybrid-Verfahren

@ Austausch eines (generierten) Secret Key, verschlis  selt mit
Public/Private Key-Verfahren
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Public/Privat

This Alice

is a

plaintext

""" Bob's Bob's
Plaintext Public Key Secret Key

H328jk*

c342d

+2doco

Alice’s Ciphertext Alice’s
Secret Key Public Key This Bob

is a
plaintext
Plaintext
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Public/Privat

This Alice

is a

plaintext

""" Alice's Alice’'s
Plaintext Secret Key Public Key

H328jk*
c342d
+2doco

Bob's Digital Signature

Public Key Secre??(ii This Bob
IS a3
plaintext
Plaintext
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Wie funktioniert

a Client 6ffnet Verbindung zum Server (i.d.R. Port 22 )
a  Client und Server tauschen SSH-Versionen aus

= Dbeide Seiten schalten auf paket-basiertes Protokoll

@ Pakete enthalten zufallig generierte Fillbytes

= Server sendet
@ Public Host Key
@ Server Key (regelmaldig generiert; nur SSHv1)
@ Check Bytes (generiert; zur Erzeugung eines Session Identifiers)

@ Liste von unterstltzten Verschlisselungen, Kompress ijonen,
Authentisierungen
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Wi funktioniert SSHEIGEYIIID

a Client sucht Host Key in seiner SSH Host Database

@ falls nicht vorhanden oder geadndert: Nachfrage

a  Client wahlt Verschllsselung, Kompression,
Authentisierung aus der Liste

a  Client generiert einen (symmetrischen) Session Key

a  Client sendet seine Auswahl und Session Key,
verschlisselt mit Host Key und Server Key
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Wi funktioniert SSHE GV

s Server entschlisselt Session Key

s Server sendet Bestatigung
(verschllsselt mit Session Key)

s Verschlusselte Datenverbindung wird aufgenommen

a Client authentisiert sich

s Session Key wird periodisch neu generiert

s SSHv2: Austausch des Session Key uUber ein
Diffie-Hellman-Verfahren
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SSHv1




SSHv2




Verschlisselung

a SSHvV1.5

@ Public Key: RSA
@ Hash: MD5, CRC-32

a Secret Key: 3DES, IDEA, ARCFOUR, DES
(OpenSSH: 3DES, Blowfish)

« SSHV2.0

@ Public Key: DSA, DH (nur fir Key Exchange)
(F-Secure: auch RSA fur Authentisierung)

@ Hash: SHA-1, MD5

@ Secret Key: 3DES, Blowfish, Twofish, CAST-128, IDEA, ARCFOUR
(OpenSSH: kein Twofish)




Authentisierung

s Public Key

a  Passwort

« Host-based (nur SSHv2)

» Rhosts, RhostsRSA (nur SSHv1)

s Kerberos, TIS (nur SSHv1, wenn einkompiliert)




Dateien

Client SSHv1 SSHv2
Konfig-Datel ~/ .ssh/ config ~/ .ssh2/ ssh2_config
/etc/ssh_config /etc/ssh2/ssh2_config
Key-Dateien ~/.ssh/identity ~/ .ssh2/identification
~/.ssh/id_dsa[. pub]
Host Database / etc/ ssh_knownhost s / et c/ ssh2/ knownhost s/ *
[ etc/ssh2/ host keys/ *
~/ . ssh/ known_host s ~/ . ssh2/ knownhost s/ *
~/ . ssh2/ host keys/ *
~/ . ssh/ known_host s2

Server SSHv1 SSHv2
Konfig-Dateli / et c/ sshd_config / etc/ssh2/sshd2_config
Host-Keys / et ¢/ ssh/ ssh_host _key[.pub] /etc/ssh2/hostkey[.pub]
/ etc/ssh/ ssh_host _dsa_key[. pub]
Autorisierung / et ¢/ hosts. equi v
/ et ¢/ shosts. equi v
Account-Autorisierung |~/ . ssh/ aut hori zed_keys ~/ . ssh2/ aut hori zation
~/ . ssh/ aut hori zed_keys2
~/ . rhosts
~/ . shost s

kursiv gedruckte Dateinamen: SSHv2 unter OpenSSH




Kommandos

[ %]

ssh - analog zu rsh

@ Clientseitig zustandig fur Port Forwarding
slogin - analog zu rlogin
scp - analog zu rcp
sftp - analog zu ftp (nur SSHv2)
ssh-keygen - Erzeugen von Schlisseln
ssh-agent - Authentisierungsagent
ssh-add - Ubergeben von ldentitaten an
sshd[2] - SSH Daemon

ssh-agent



ssh SshServerName

ssh -I UserName SshServerName

ssh UserName@SshServerName

ssh SshServerName CommandToRun
ssh -v SshServerName




scp / sftp

a scp localfile user@remotehost:/path/file

entspricht

a ssh-x-a-l user\
-0 "FallBackToRsh no" \
-0 "ClearAllForwardings yes" \
remotehost \
scp -t / path/file

s sftp ist ein Frontend zu scp2 mit FTP-ahnlichem
Interface




ssh-keygen

a SSHv1:

@ ssh-keygen -trsal -b 1024 -c 'Comment' \
-f ~/.ssh/identity

@ ergibt identity und identity.pub

a  SSHv2:
@ ssh-keygen -t dsa -b 1024 -f ~/.ssh/id_dsa
@ ergibt id _dsa und id_dsa.pub

a  Exportieren von Keys (OpenSSH)
@ ssh-keygen -e -f inputfile > outputfile

@ SECSH Public Key File Format




Installieren des Public Key

a SSHv1:

a

e B &6 B 6

* ]

ssh-keygen -t rsal -b 1024 -c 'Comment' \

-f ~/.ssh/identity

scp ~/.ssh/identity.pub user@remotehostname..
ssh -1 user@remotehostname

mkdir .ssh

cat identity.pub >> .ssh/authorized_keys

chmod 644 .ssh/authorized keys

chmod 2755 .ssh

s SSHv2 (OpenSSH):

a

Wie oben, mit i d_dsa.pub und .ssh/authorized_keys2

a  SSHv2 (nicht OpenSSH):

* ]

3

scp id_dsa 1024 a.pub user@remotehost:.ssh2/
ssh -2 user@remotehostname

Key id dsa 1024 a.pub -> .ssh2/authorization




ssh-agent

s ssh-agent
a ssh-agent Command [Arguments]

s ssh-add ~/.ssh/id_dsa
= ssh-add -
= ssh-add -L




Port Forwarding

a ssh-2-f-L 1234: remotehost:23 \
user@remotehost sleep 600
telnet 127.0.0.1 1234

l. src: localhost:63001 3. src: remotehost:22
dest: 127.0.0.1:1234 dest: 127.0.0.1:23
—»
..‘—
'. £
2. src: localhost:63002 Server Bob

dest: remotehost:22




Port Forwarding (Forts.)

a  z.B. POP3 (Port 110):

@ ssh-L5110:mailserver:110 mailserver

@ "Starte einen Server auf localhost:5110, der allen Traffic zu
mailserver:110 leitet."

a z.B. HTTP (Port 80):
@ ssh -R 80:MyMachine:8000 firewall

@ "Weise firewall an, allen Traffic an Port 80 zu MyM  achine:8000 zu leiten."

s z.B. XWindows (Ports 6000-6063):

@ ist eingebaut, und standardmallig eingeschaltet




SSH-Implementationen

a  SSH Communications Security, Inc.

a

s« [F-Secure SSH

* ]

« VanDyke

3

= OpenSSH

a




Das Buch zu SSH

a  Daniel J. Barrett & Richard E. Silverman:
SSH, The Secure Shell: The Definitive Guide
O'Reilly 2001
ISBN 0-596-00011-1




Fragen?



